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Informationssicherheit & Datenschutz aus einer Hand

Identitaten ermitteln,
sicherstellen und verwalten

Behdrdensiegel, Signaturkarten,
neuer Personalausweis,
Zertifikaten, Security-Sticks,
NFC, Token

Bsp: Konsolidierung von
Benutzerverwaltungen,
SingleSignOn

identifizieren

SICHER

kommunizieren aufbewahren

Standardisierte E-Mail- und
Dokumentenarchivierung

Beweiswerterhaltung von
Dokumenten und Signaturen

ArchiSIG, ArchiSafe

Sichere, authentische und nachweisbare Zustellung von

Nachrichten
E-Mail (S/MIME), EGVP/beBPo (OSCI) TR-03425 pTRIESOR
DE-Mail, AS2/4 EDI, HL7, XOV XTA, PGP TR-03138 / TR-RESISCAN
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VIRTUELLE POSTSTELLE

,,digital, verbindlich & rechtskonform handeln und
kommunizieren*

mit Gerichten, Blirgern, Behorden, Unternehmen
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eGovernment Gesetz
Umgang mit Signaturen Zugangseroffnung
, Prufpflicht

Einhaltung der EU-DSGVO
(Datenschutzgesetze), Sicherer Austausch
von personenbezogene Daten durch
Verschlisselung

Anforderungen

SEHR
UMFANGREICH

digitale
Welt

eIDAS-Durchfiihrungsgesetz
Schriftformersatz d.h.
Nachvollziehbarkeit gewahrleisten

analoge

Welt Gesetz zur Forderung des

Elektronischer Rechtsverkehr
De-Mail-Gesetz
OnlineZugangsGesetz - 0ZG

eRechnung

Beweiswerterhaltung von elektronischen
Dokumenten (auf Basis elDAS)

MAKO

prociLon
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Trotzdem...

DIE PFLICHT BESTEHT!
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Elektronischer

Wer sind die Teilnehmer beim Rechtsverkehr (ERV)

ERV? Stand heute bedeutet den
sicheren, rechtlich

wirksamen Austausch
elektronischer
Dokumente zwischen
Burgern,
Rechtsanwailten,
Behorden und
Gerichten. Diese
Kommunikationsform
erganzt die bisherige,
zumeist
papiergebundene
Kommunikation, aber
auch Tele- und
Computerfax.

beBPO

hesondere elektronische
Behorden Postfach

EGVP

Elektronisches Gerichts-
und Verwaltungspostfach

Wer sind die zukiinftigen
Teilnehmer beim ERV

besondere elektronische Biirger- und Organisationenpostfach (eBO)

Elektronisches Biirger- & Organisationenpostfach - eBO -
schlief3t Liicke im Austausch mit der Justiz

Besondere elektronische Steuerberaterpostfach (bESt)

Ist ausgeschrieben
prociLon
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ELRYV - Elektronischer Rechtsverkehr

Raider
EGVP

1991

Offentlichen Dienst

2018

NEU:

Rolle ,,Behorde” hinzugekommen
- Berechtigungskonzept

- Anderung der Sichtbarkeiten
+ Vertrauenswiirdige Herkunftsnachweis prDCILDn

GROURP
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ELRV - Elektronischer Rechtsverkehr

OSCI-Transport

&%

Absender

=%

zentrale Verteilerstelle

Saliay,

Empfanger

Brief

Bl e

Briefumschlag 1 Briefumschlag 2

Absender verschliisselt den Inhalt
(Brief) mit dem Briefumschlag 1
und als zweites die Empfanger-
adresse mit Briefumschlag 2.
Dieses zweifach verschliisselte
Paket sendet er dann an das Justiz-
Postfach EGVP.

-

Briefumschlag 1

ad

Briefumschlag 3

Briefumschlag 2

Dieses fungiert als zentrale
Verteilerstelle. Hier, beim
sogenannten Intermediar, wird die
Empfangeradresse Briefumschlag 2
entschliisselt, jedoch nicht der
Inhalt Brief im Briefumschlag 1 .
Das Paket wird neu verschliisselt
Briefumschlag 3 und an den
Empfanger weitergeleitet.

-

Briefumschlag 1 Brief

£

Briefumschlag 3

Mithilfe der entsprechenden
Entschliisselungssoftware
entschlisselt der Empfanger
erst den Briefumschlag 3 und
anschlieRend Briefumschlag 1
und hat schlieRlich Zugriff auf
den Inhalt (Brief) des Pakets.

© Copyright by procilon | Technische Anderungen und Irrtiimer vorbehalten

Kurzversion:

Ist ein Briefumschlag in einem
Briefumschlag welcher

in einen elektronischen
Briefkasten geworfen wird.
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ELRYV - Elektronischer Rechtsverkehr

Vergleich — beBPo u. E-Mail = @

Bewertung ELRV (OSCI) E-Mail (S/MIME)

Verschliisselung Daten Ja Ja
Body, Textfeld

Verschliisselung META Daten Ja Nein
Betreffzeile, Empfinger, Versender, Verkehrsdaten
Lesebestatigung Nein Rudimentar
dafiir gibt es Versandbestdtigung u. Empfangsbekenntnis nicht verwertbar, juristisch bedeutungslos

Bestatigung des Versandes Ja nicht zwangslaufig
Elektronische Empfangsbekenntnis Ja Nein
gesicherter Transportweg Ja Nein

ausschliefSlich iiber Intermedidre viele Mails-Server weltweit
gesicherte Zustellung Ja Nein
Zustellfiktion trotzdem natiirlich meistens zugestellt
Zeitstempel Ja Nein
fir Fristeinreichungen
Gesicherte Identititen (Versender / Empfénger) Ja Nein
2.B. olaf.scholz@Bundeskanzleramt.de Juristischen Person Ersatzweise mit Zertifikaten
Schriftform Ja Nein
Einhaltung der Schriftformerfordernis in den Postfcichern integriert Ersatzweise qualifizierte Sign. (Karte) am Doku.
Nutzerkreis Geschlossen offen

ID definiert und gepriift

" Themeniibersicht
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ELRYV - Elektronischer Rechtsverkehr

* EGVP ist eine OSCl-basierte Kommunikationsform, die es erlaubt mit Gerichten und Kommunen sowie Notaren und Anwalten zu
kommunizieren. Die Kommunikation wird tGber ,Zwischenhandler” (sogenannte Intermediare) abgewickelt, die gleich einem
Treuhander die Nachrichten annehmen und nur demjenigen zur Verfligung stellen, der sich mit einem entsprechenden Zertifikat dort
authentifiziert. Es erfolgt eine sofortige Quittierung mit Zeitstempeln, so dass ein Nachweis von Ubermittlung und Fristeneinhaltung
erfolgen kann. Anhand der Transport-ID sind die Nachrichten eindeutig identifizierbar. Die komplette Kommunikation ist
zertifikatsbasiert und verschliisselt. Im Vergleich zur OSCI-Kommunikation wird ein separater Verzeichnisdienst verwendet, in dem
alle Kommunikationspartner hinterlegt sind.

* Je nach Fachverfahren kdnnen die EGVP-Daten via E-Mail verschickt werden (Recherche der Empfanger-Adressen via LDAP-SAFE-
Bridge oder manuelles Pflegen der SAFE-ID-Mail-Adressen) oder via Dateisystem-Freigabe. Bei Nutzung von manuell erstellten SAFE-
ID-Mail-Adressen ist zu beachten, dass diese immer im richtigen Format vorliegen (,,Finanzgericht Musterstadt” <safe-sp1-
1452609349804-016017511@test-egvp-xyz.de>). In bestimmten Fillen kann es vorkommen, dass ein Gericht / eine Verwaltung die
SAFE-ID wechselt; dies ist jedoch duBerst selten.

* Andie zu Ubertragenden Daten stellt EGVP derzeit folgende technischen Anforderungen:
- maximal 100 Anhange
- Maximalvolumen von 60 MB pro Nachricht (bis 31.12.2021) 200 Megabyte (ab 1.1.2022)

* Alle Kommunikationsteilnehmer, welche EGVP-Nachrichten empfangen moéchten, miissen sich im Verzeichnisdienst SAFE registrieren.
Abhangig von lhrer Rolle sind sie entweder gleich fir die Kommunikation freigeschaltet (Blrger) oder es muss eine Freischaltung
durch einen Administrator erfolgen (Behorden, Slave). Ein Nachrichtenversand ist auch ohne Registrierung moglich.

prociLo
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ELRV - Elektronischer Rechtsverkehr

Leicht erklart

.

PUHEE T
f "

Organisation ROT — Organisation GRUN
Akten Akten
Schriftstiicke ,beBPo“ ,beBPo“ Schriftstiicke
Postfach ROT K / Postfach GRUN
c
Mitarbeiter y Mitarbeiter

Forderun
der
Justiz
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ELRYV - Elektronischer Rechtsverkehr

AUFBAU Vertrauens-Stelle

»Zwischenhandler” A
Behorde 1

Gericht A

Behorde 3
Gericht B

D
i1l

Gericht C

Behorde 2

prociLon
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Virtuelle
Poststelle
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ELRYV - Elektronischer Rechtsverkehr
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ELRV - Elektronischer Rechtsverkehr

beBPo /| EGVP so einfach wie eine E-Mail

Sender S Empfanger

o &

Dokument M.ail- Mail-  pokument
client client

s 2| >
u 1 i 1‘
‘ = Adobe

prociLon
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Namen auswahlen: Pu Folders

Suchen: (®)NurName ()MehrSpalten  Adressbuch
ELRV — Elektronischer Rechtsverkehr i [Puthc Foders - maxmustermann@rmwstertig]

| maxmustermann@musterbehoerde.de 2. Adressbuch
Contacts
Offline Global Address List auswahlen
ersand aus Outloo
All Address Lists
All Contacts
- B L] 0 All Distribution Lists
All Groups
Da Nachricht g Optio o berp Q & All Rooms
s . - o2 ¥ Datei anfigen All Users
Calibri (T~ |11 v A A v | bp - -
n ibri — N\’@ % Element anfugen Offline Global Address List
infagen aky < ressbucl lamen A
- ¢ At & aberprafen [ signatur - Pubh‘c Foldery
5 = = d eine o Weitere Adressbicher
Zwischenablage 5 Text N Namen Einflgen SAFE Adr s
AOressSDUC
| [ Do ente anhange
=1 = en auswahlen: SAFE Adressbu
Senden | cetrett  |Beispieieman : : NurName  (8) Mehr Spatten
Sehr geehrte Damen und Herren, OK | SAFE Adressbuch - Weitere Adressbicher v Erweiterte S
hiermit ibersende ich Ihnen die gewiinschten Daten fiir die ,Ladung einer juristische Person - Maja Mustermann®, B Hae e E-- | Teluion gesch... | B0
Musterbehdrde DE_safePROD.24945104-egz4-66d A
Im Anhang finden Sie alle bendtigten Dateien zum Fall| as Behdrde AB DE_safePROD.1278fef-a0bb-4e53-.. SM.
« Behdrde CD DE.safePROD.349457t-a3gf-45r2-... SM.
Mit freundlichen GriiRen & Behorde EF DE.safePROD.54d4572¢c-3rgf-4578-.. SM..
& Behorde GH DE_safePROD.54d4572¢c-a3d1-246f-..5M.
Max Mustermann & Behorde 1) DE.safePROD.449457qc-1w4r-356r2-50
- Beisp a L1 O o Behorde KL DE.safePROD.32154atf-3e5h-8ar3-..5M
[ .2415-4402-
Da Nachricht B Optio ext forma berp Q as mé a8 Behorde MN DE.safePROD.93624581f-2415-44e2-.5M
[ ¥ Datei anfiigen - = M- D
[ 3 =
i ve Elementanfogen~ | = | 4
Einfigen F K U Adressbuch  Namen o~ Richtiinie Vorlagen
- dberprafen | L Signatur - 2nweisen~ ¥ anzeigen .
wtichenabiage & Text Sintogen Martienungen) BlMekievstagen] A Empfanger
An. || Musterbehsrde ausWéhlen
Ce
Senden
-E@Bﬂmmemml 4 Absende
Sehr geehrte Damen und Herren, - . Y
< >
hiermit Gbersende ich Ihnen die gewlinschten Daten fur die ,Ladung einer Person - Maja M L
Im Anhang finden Sie alle benotigten Dateien zum Fall. Cc
Mit freundlichen GraBen i
K Abbrechen
Max Mustermann
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ELRYV - Elektronischer Rechtsverkehr
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Virtuelle Poststelle r \

Ein System fur Alles
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Virtuelle Poststelle

Ein System fur Alles

». Ee

Biirger,
Unter-
nehmen,
Gerichte,
andere
Behorde

BA
Niirnberg

—

E-Mail

EGVP - beBPo

Verschllisselung + Signatur

De-Mail

Elektronischer Rechtsverkehr

- Web

www.protectr.de

= o

TR-ESISCAN

xRechnung

PDF
digital

E'REChnU ng Leitweg ID

Eﬂ' POST ePost-Brief

© Copyright by procilon | Technische Anderungen und Irrtiimer vorbehalten

Virtuelle
Poststelle

Rechtskonform
Sicher
verbindlich
nachweisbar
unverandert
glaubwiirdig

pro
GOv

nﬂ Mitarbeiter

der Verwaltungen

Anbindung

ein Kanal

(rechtskonform)
Verarbeitung
Fachverfahren,
Mail, DMS
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ELRYV - Elektronischer Rechtsverkehr

22 110202101/ 1 # 1

wsinhouse“-Verteilung — Aktenzeichen .22, || oosecll wive B v

11l —
Gericht X,Y

Nachricht mit
Aktenzeichen

ihr beBPo
(Verwaltung)

»Zugangseroffnung*
elektron. Posteingang

Abholung l

einheit

Aktenzeichen
Vorgangszeichen

Geschaftszeichen

Ubergabe
Dokument
+ Akten-

zeichen
N 7

—> Eingangskorb  zyordnung

Sozialamt durch das
I ) DMS
Regelwer —_
g DMS
‘ - »

Sozialamt

Eingangskorb
Rechtsamt
Rechtsamt
Regelwerk
auslesen des
xJustiz-Datensatz
Aktenzeichen
Administrator
procicLon

GROURP
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ELRV - Elektronischer Rechtsverkehr

.inhouse“-Verteilung — Versender-ID (S.A.F.E. ID)

Verwaltung xyz-Sozialamt

»Zugangseroffnung*

y

"melektron. Posteingang

T

[
Sozialgericht
Ubergabe ..
O “
—_—
il E— -
S Postfach Sozialamt  interne Sozialamt
Zuordnung

Verwaltungsgericht

ihre beBPo’s
(Verwaltung)

y

Regel‘werk Mailserver _.@

EE— Postfach Rechtsamt
Gericht X,Y Rechtsamt
ID des Sender - Postfach des Empfanger
Nachricht mit 1234 Postfach1234
SA';';]IEefeWerwaltu ng xyz-Rechtsamt 5678 Sozialamt
Administrator 7654 Rechtsamt
procicLon

GROURP
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ELRV - Elektronischer Rechtsverkehr
,2inhouse“-Verteilung

Das System erméglicht eine Verteilung (Zuordnung/Routing) und Ubergabe von empfangenen beBPo-Nachrichten an das
vorhandenen Mail-System und oder an das kundeneigene Dokumenten-Management-System (proGOV-Modul
Archiv/Integration erforderlich). Dafiir stehen derzeit folgende Optionen zur Verfiigung, welche individuell durch das Regelwerk
konfiguriert werden kénnen:

mitgesendeten Aktenzeichens des Versenders

dem Namen aus der Visitenkarte des Versenders (z.B. ,,Sozialgericht Leipzig”)
der Organisation aus der Visitenkarte (, "Sozialgerichte SN")

eindeutige Gerichtsnummer aus der xjustiz_nachricht.xml: (z.B. U64089 fiir

Sozialgericht Leipzig)
Strings bzw. Nummern/Ziffern-Bereiche im Betreff (z.B. “Buf3geld” oder

JHAZ 017)

der erkannten Rolle im S.A.F.E (z.B. Anwalt).
des Filenamen des Anhangs. (z.B. ,Vollstreckung.pdf”)

der NachrichtengroBe zur Entscheidung zw. E-Mail und DMS
e

© Copyright by procilon | Technische Anderungen und Irrtiimer vorbehalten
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ELRV - Elektronischer Rechtsverkehr

Klarung Empfang - Nachrichtengrofle

Problem: GroRe eingehender Nachrichten

Ein Weitertransport eingegangener ELRV-Nachrichten per Mail ist technisch nicht immer

moglich!

® Losung 1: Nachrichten als Mail (EML) in ein 6ffentliches
Verzeichnis ablegen, danach manuelles Offnen mittels
Outlook

* Losung 2: bei Nachrichten ab einer bestimmten GroRe
werden die Attachments in einem Transferverzeichnis
abgelegt, die abgelegten Attachments in der Mail geldscht,
die Mail als ,leer” weitergeleitet + Erganzung Betreffzeile

* Loésung 3: Ubergabe an ein DMS-/Archivsystem bzw.
Inputmanagementsystem, dort erfolgt die
Weiterbearbeitung
Hinweis: Schnittstelle proGOV zu DMS-/Archiv-/IPM-System
notwendig!

prociLon
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eEB

elektronische
Empfangs-
Bekenntnis

procicon

GROURP

- Themeniibersicht
© Copyright by procilon | Technische Anderungen und Irrtimer vorbehalten



eEB - elektronisches Empfangsbekenntnis

was ist das...?

- ist die Quittierung fiir den Erhalt einer
beBPo-Nachricht

« immer Einbahnstrafde vom Richter /
Gericht zum Anwalt, Behorde, Notar

* auf die Anforderung einer eEB gibt es folgende
Antwortmoglichkeiten:

* Bestatigung, dass die Nachricht
eingegangen ist (hiermit bestatigt der
Empfanger, dass er/sie zustandig ist, ggfs.
mit Angabe einer moglichen Vertretung)

* Ablehnung der Nachricht aufgrund einer
Stoérungsmeldung

procicon

GROURP

Themeniibersicht
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o 2 https//s'piuapdith plus actde TEEM g O ~ B C | B Dektronisches Emplangsbe.. X
eEB - elektronisches Empfangsbekenntnis —
S . Cht f - E fa nae Empfangsbekenntnis
p g Geschiftszeichen
aktenzechenabsender

Wenn der ,Versender” die Abgabe eines R
Empfangsbekenntnis einfordert: 1nSachen kurzrubrum® bin ich zur Entgegennahme legitimiert und habe heute ais elektronisehels) Dokumentie) erhalten:
* beim Empfang wird erkannt (im xJustiz- hid DR ARTEgeraS

Datensatz), dass der Versender (also das Chgangischreiben 01052018 s i

der Richter bei Gericht) das eEB einfordert e,
* anschlieRend wird das nebenstehende 2019.01-17

Formular (mit allen zur Verfligung

. Zustellungsempfinger oder Zustellungsempfingerin
stehenden Informationen) erzeugt und .
dem Empfanger als Link mitgegeben
[J vertretendurch  Bitte vollstindigen Namen eingeben

* der Empfanger kann dann das eEB per

Mausklick annehmen oder auch ablehnen e e,
* diese Abgabe der Erklarung wird dann Grund der Ablehnung:

Uber das erforderliche Protokoll (OSCI) an ® Zustelungsemptinger nicht am Verfaheen beteiigt

den Einfordernden urspriinglichen (O Inhalt der Sendung unklar eder unvolstindg

Versender Ubermittelt O Zertifikatspritung fehigeschlagen

GROURP

! ] ) .. B Themeniibersicht
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eEB - elektronisches Empfangsbekenntnis

Abgabe eEB

Empfangsbekenntnis

Geschiftszeichen

ABC

DE.Justiz.566082¢8-909a-4a7f-a59¢c-cdd16bb733%1.f3e5

Empfangsbekenntnis wurde erfolgreich versandt

In Sachen

bin ich zur Entgegennahme legitimiert und habe heute als elektronische(s) Dokumentie) erhalten:

Typ Dokumentendatum Anzeigename
. Ees elektronisches Empfangsbekenntnis als PDF speichern
Datum
Empfangsbestitigung des Intermediars als HTML speichern
10.01.2020 @
Z Il f: oder Zustell fangerin

Empfangsbestitigung des Intermediirs als XML speichern

DE.Justiz.346ce47f-a211-4904-9d43-832e3033eff4.0b43

D vertreten durch

D Ich lehne das Empfangsbekenntnis ab.

Grund der Ablehnung:
Zustellungsempfanger nicht am Verfahren beteiligt
Inhalt der Sendung unklar oder unvollstindig

Zertifikatspriifung fehlgeschlagen

Sie Ihre Eingaben vor und driicken Sie den Button zum Erstellen des riicklaufenden EBs:

prociLon

GROURP
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SAFE-EGVP egvp ‘de

(] I 74 6VD - De-Mail
,, Virtuelle Poststelle
BA in Niirnberg -
i inzio — i PKI der Lander Giropay o
MUItlkanalp”nZ{p ” Chefsekretar’n - - (Sachsen /Bayern)Q Kreditkarte _E
<< zentrale Gateway-Lésung, Signaturserver >>> PKC (OD) Lastschrift Workflow
D-TRUST . . p N
. =) EU-TRUST-List Verzeichnis- ePayment DMS
' AN elD‘?'srust Dienste Provider Fachverfahren
‘ . B A - o (fiihrende System)
‘ . : Center -B_O s
. . - kS
Biirger, Unternehmen, =2 E— 5 ( 2Bsp:
: 3 2
Gerichte, andere Behbrde’ ! g Signaturpriifung Ubergabe oS8 eRechung oder
p . §:¢2 Abruf Zeitstempel 3 Abfrage Betra £°80Q Anordnungswf.
2= elD Priifun Sffentlicher 9 0852 Priifprotokoll
R » O g " Bankdaten w228 c Bl h :
S|gnatur t!C:) R Dritte Schiiissel Vorgang @ S s :__3 fiir Mitarbeiter lesbar FaChberGIChe
O)| Verschliisselun A TR - = gt PRI AR e COQE - « | Mitarbeiter
g SIMIMS %:DC-_ Massens:ggcim:g) E %g 5 : tarbeite . 1.
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